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1. TWITTER DATEIEN: Erklärung an den Kongress DER ZENSUR-INDUSTRIELLE KOMPLEX 


o Viral 


LD\L III UIIE WEeCCcK 


True content which might promote vaccine hesitancy 
o Viral posts of individuals expressing vaccine hesitancy, or BRNERAEHENIN, 
Sa TH content is not clearly mis or disinformation, 
but it may be malinformation (exaggeräated or misleading). Also 
included in this bucket are often 


such as individual countries banning certain vaccines. 
o Ex: News article and posts about a Central NY school district closing 


Übersetzung: 


- Echte Inhalte, die das Zögern beim Impfen fördern könnten 


- Virale Posts von Personen, die sich gegen Impfungen aussprechen, oder Geschichten über wahre 
mpfstoff-Nebenwirkungen. Diese Inhalte sind nicht eindeutig Falsch- oder Desinformation, aber 
es kann sich um Fehlinformationen handeln (übertrieben oder irreführend). Auch sind oft wahre 
eiträge, die das Zögern schüren könnten, 


wie zum Beispiel, dass einzelne Länder bestimmte Impfstoffe verbieten. 
- Beispiel: Nachrichtenartikel und Beiträge über die Schließung eines Schulbezirks in Central NY 


2. “ÜBERWACHE ALLE TWEETS, DIE VON TRUMPS PERSÖNLICHEM KONTO/BIDENS 


PERSÖNLICHEM KONTO KOMMEN” 


Als die #TwitterFiles-Reporter letztes Jahr Zugang zu internen Dokumenten von Twitter erhielten, 
konzentrierten wir uns zunächst auf das Unternehmen, das zeitweise wie eine über der Regierung 


stehende Macht agierte. 


Yoel Roth Del Harvey 


&> New conversation 8 that was real weird IMO 


Del Harvey 10m Del + 10:08 AM 


Jordan Benavidez 45m 
Jessica Herrera-Flani 8 en 
- 12:12 PM 
ind 2 Italked with Vijaya and Sean re: the whole Pl thing for both 
Vijaya, Del, Sean 8:16 AM COVID and elections integrity 


= Noah, Angela V wants to try to aim for a 30 minute SLA for labeling for 
those two things. 


Sean Edgett 
9 in exchange, she was okay with: 


Noah Bialos 
Jessica, Del 
Stacia Cardille 
Laura Fisher 


3) the sign-off to apply the label coming from any one ofthe 
Jim Baker four of us - you, me, Vijaya , orSean 


Karen Colangelo and reiche we can always 
remove the label if we decide we were too conservative 


Abby Liebeskind 


| Angela Sherrer |Wow-those are some big changes. 


Patrick Conlon 
well 


Damien Kieran 
if she wanted to get to 30 minutes 


Erica Shoemate 

Michele Lee On 3 - label as in PIl, or label asin (!) ? 

Jeremy Kessel 
® Anna Solis 


@ History is off 


Übersetzung: 


as war wirklich seltsam IMO 
el -10:08 AM 


Okay, also. 
ch habe mit Vijaya und Sean über die ganze Pll-Sache für COVID und Wahlintegritätgesprochen. 
V will versuchen, eine 30-minütige SLA für die Kennzeichnung dieser beiden Dinge zu erreichen. 
m Gegenzug war sie einverstanden mit: 
. dass wir TwS bitten, alle Tweets zu überwachen, die von Trumps persönlichem 
ccount/Bidens persönlichem Account/Trumps offiziellem Account/Bidens offiziellem 


ccount kommen 


. dass sie die Erstaufnahme und -beurteilung durchführen 


. die Freigabe der Kennzeichnung, die von einem von uns vieren kommt - von dir, mir, Vijaya oder 
ean 
und dass wir uns auf die Seite der Kennzeichnung schlagen, da wir die Kennzeichnung 


jederzeit wieder entfernen können, wenn wir feststellen, dass wir zu konservativ waren. 
Wow - das sind ein paar große Anderungen. 


un 


wenn sie auf 30 Minuten kommen wollte 
u 3 - Etikett wie in Pll, oder Etikett wie in (!)? 
3. Aber Twitter war eher ein Partner der Regierung. 


Gemeinsam mit anderen Tech-Unternehmen hielt es regelmäßige “Branchentreffen” mit dem FBI und 
dem DHS ab und entwickelte ein offizielles System für den Empfang von Tausenden von 
Inhaltsmeldungen aus allen Ecken der Regierung: HHS, Finanzministerium, NSA, sogar die Örtliche 


Polizei: 


Good morming Team vl -— Minnespchn Police Department 


Mi GET Support, oa yon plane Haie the unlanmaskon and Twmmanı blow Nor 

The US Department of Justice seized an adcmional twenty-seven domalna designed to appear as legilimate news oufiets and used by Iran's ai Kessel es aha 
Isiamic Rievolulsonary Guards Corp to orchesitrale a global disinlormabon campaign. Tine following four domaıns seized were used Io speciicaldy 
target US audiences 

+ ahtribunel Joomm 

. awdnewel \oom 

+ corllicalsiudkesi Jorg 

+ mpironil com 
The Intest seizure was part ol an ongoing eflort by the US-based social mocdhn npanios and ihe FE 10 publichy disciose Iran interlerenoe 
operations. The US previousiy seied ninety-two domains ı . the IAGC 10 conduct disinlormation campus ons on October 7 2 20 


The move by the DO. 10 seize Ihe domains is part of a ooordinated eflort by ine US 10 thwart Iranları interlerence in US electons. On November 3 
2020, US Cyber Command and the ugpusnhernegrnhin ni) Justine they had conducted an unspecified cyber operation against IRGC 
oyoer inreat actors following the Iranian campalgn targeting US voters with threatening emails claıming to be the Proud Boys 


For more information on Iraman election interference and disinlormation campasgrıs soo 


oe Iran Alegediiy 


> ©“ I 


Sanctions 


e: [FPColla Purported Large Scale Attack on Hospitals by Ryuk 


Dear team, 

FYI, Treasury just added people to the SDN list, including Derkach. 
On October 28, 2020, CISA, FBl, and HHS issued a joint advisory that describes the tactics 
techniques, and procedures (TTPs) used to deploy Ryuk ransomware against targets in the 
Hieelihcare and Public Haalin Sector (HIFI) to Infect systems for Ananciel gain https: //home treasury.gov/news/press-releases/sml118 8 


In their report, CISA, FB, and HHS assess malicious cyber aclors are targeling the HPH Sector 
with Trickbot malware, often leading to ransomware attacks, data theft, and Ihe disruption of Th: , 

’ | anks 
healthcare services . 


Additionally, the joint staternent notes that Ihese types of attacks will be particularly challenging 
for organizalions during the COVID-19 pandemic-highlighting that administrators will need to 


balance this risk when determining Iheir cybersecurity investimenis 


Flashpoint analysis continue to monitor for any activities related 10 this advisory and will provide 
updates as relevant Unit Chief 


Source: FBI | Foreien Influence Task Force 


twarpsJ/Aus-cort[.jcisa.gov/sitessdefaultffiles ö 
DZRA R omware®%i Activity Targeting _ihe Healthcare and Put Healtt ector Jedi 


gR Chan, Elvis M. (SF) (FBl) 7130/20 
FITF Meeting with Twitter 
To: & 20 more Details 


All - please forward to whomever you deem appropriate. 


Anmamsdas 


nr = ra neun 
Russia Status 

e IRA tt 

« APT28 Update 
China Status 


e PRC Update 
«e APT31 Briefing 


Global Status 
e Iran Update 
«e Venezuela Briefing 
e North Korea Briefing 
Planning for the Elections 
«e FBil Posture 


« Your Posture 
e Information Sharing Channels and Methods 


4. E-Mails des FBI, des DHS und anderer Behörden enthielten oft Tabellen mit Hunderten oder 
Tausenden von Kontonamen zur Überprüfung. Oft wurden diese kurz darauf wieder gelöscht. 
Twitter folks, 


Please see below list of Twitter accounts which we believe are violating your terms of service by disseminating false information 
about the time, place, or manner of the upcoming elections. 


Let us know if you decide to take any actions against these accounts based on our tipper to you. Also let us know if we need to 
issue a preservation letter as we intend to serve legal process for these accounts. Thanks for your consideration. 


Regards, Elvis 


Elvis M. Chan 
Asst. Special Agent in Charge 
FBl San Francisco, Cyber Branch 


Übersetzung: 


Twitter-Leute, 

m Folgenden findet ihr eine Liste von Twitter-Accounts, die unserer Meinung nach 
gegen eure Nutzungsbedingungen verstoßen, indem sie falsche Informationen über Zeit, Ort 
oder Art der bevorstehenden Wahlen verbreiten. 

asst uns wissen, ob ihr aufgrund unseres Hinweises Maßnahmen gegen diese Konten ergreift. Teilen 
ie uns auch mit, ob wir eine Unterlassungserklärung abgeben müssen, da wir beabsichtigen, gegen 
diese Konten gerichtliche Schritte einzuleiten. Vielen Dank für deine Rücksichtnahme. 

it freundlichen Grüßen, Elvis 

lvis M. Chan 


From: Stacia Cardille <scardille@twitter.com> 

Subject: FBI Report on Possible Violative Content 

Date: November 3, 2020 at 5:24:37 PM PST 

To: GETSupport <getsupport@twitter.com> 

Ce: US Elections Escalations <us-elections-escalations@twitter. com> 


The FBI San Francisco Emergency Operations Center sent us the attached report of 207 Tweets they believe may be in in violation of 
our policies. 


Spreadsheet attached. 


Thank you, 
Stacia 


Übersetzung: 


as FBI San Francisco Emergency Operations Center hat uns den beigefügten Bericht mit 207 Tweets 


eschickt, von denen sie glauben, dass sie gegen unsere Richtlinien verstoßen könnten. 
Tabellenkalkulation im Anhang. 


Vielen Dank! 


tacia 


From: Stacia Cardille <scardille@twitter.com> 

Subject: FBl Report on Possible Violative Content 

Date: November 3, 2020 at 5:24:37 PM PST 

To: GETSupport <getsupport@twitter.com> 

Cc: US Elections Escalations <us-elections-escalations@twitter.com> 


The FBI San Francisco Emergency Operations Center sent us the attached report of 207 Tweets they believe may be in in violation of our 
policies. 


Spreadsheet attached. 


Thank you, 
Stacia 


You received this message because you are subscribed to the Google Groups "US Elections Escalations" group. 
To unsubscribe from this group and stop receiving emails from it, send an email to us-elections-escalations+unsubscribe@twitter.com. 


escalations/CAAC23WF2XZ7eES%2BQRemaAhvN7g1BnVjWeynQj2LOkMVOy_NhgA%40mail.gmail.com. 


You received this message because you are subscribed to the Google Groups "Site Integrity" group. 
To unsubscribe from this group and stop receiving emails from it, send an email to integrity+unsubscribe@twitter.com. 
To view this discussion on the web visit 


mail.com. 


Übersetzung: 


e: US-Wahlen Eskalationen <us-elections-escalations@twitter.com> 


as FBI San Francisco Emergency Operations Center hat uns den beigefügten Bericht über 207 
Tweets geschickt, von denen sie glauben, dass sie gegen unsere Richtlinien verstoßen könnten. 


Tabellenkalkulation im Anhang. 


Wir danken dir, 


tacia 


5. Bei vielen handelte es sich um offensichtliche “Fehlinformationen”, z. B. um Berichte, in denen die 


Menschen aufgefordert wurden, am Tag nach einer Wahl zu wählen. 


Aber andere offizielle “Desinformations”-Meldungen hatten eine wackeligere Begründung. Die hier 
hervorgehobene Twitter-Analyse stimmt nicht mit dem FBI überein, wenn es um Konten geht, die als 


“Stellvertreter von russischen Akteuren” gelten: 


Information_Sharing_with_Twitter_on_03-08-2022_2.pdf 


Social Ne 
Profile Filters: OR @ActualidadRT OR @SputnikMundo OR @Rtultimahora” 


Topic Filter(s): “Colombia OR Petro OR Duque OR Uribe” 
Timeline: 01 Jan - 03 Mar 2022 
Sample Size: 100K Documents 


this adds a 
entities to obfuscate their affiliation 


START OF TEXT 
UNCLASSIFIED 


LEADS. IT CANNOT BE USED IN 


CE PURPOSES IN AN EFFOF 


(U) THIS INFORMATION IS PROVIDED ONLY FOR INTELI > 
»INGS OR FOR ANY OTHER LEGAL, JUDICIAL, OR ADMINISTRATIVE PURPOSES. 


CONNECTION WITH ANY FOREIGN OR DOMESTIC COURT PR 


23 February 2022 thru 25 February 2022, there was detected 


ated Inauthentic Behavior (CIB) observed in the South American countries of Venezuela (VEN) and Cuba (CUB) attempting to politically 
to amplify narratives coinciding with 


(U) During routine monitoring of social media activity in South America between 


English, Spanish, Russian and Ukrainian language Twitter users by using Twitter bot accounts 


assian military advancement in Ukraine. 


(U) Attached are assessments that focus only on the CIB amplification of the Ukraine "neo-Nazi” propaganda campaign over the last 
Thia 


48hrs. Identified kno or 3 ected bots linked to VEN/CUB are among the top influencers amplifying Ukraine "“neo-Nazi” narratives. This 


referral focuses on the Top Influencers and known or suspected Twitter bots linked to VEN/CUB for a total of 205 Twitter profiles, which are 
broken out below. 
(U) The following is a list of key findings assessed from reviewing the data collected: 

(U) 5.4K Tweets gathered and 4.7K Twitter profiles identified between 23 Feb - 25 Feb 2022. 


(U) Propaganda being amplified by 185 known or suspected Twitter bots linked to Venezuela & Cuba: 
oO (U) Top Influencers: @ChalecosAmarill, @vidabellav, @PedroKonductaz, @Camilaplomo, and @OtraVezZikdal 


o (U//FOUO) Top Influencer, @väicktop55, has been mentioned in 3.9K Tweets (roughly 24% of all Tweets mentioning "“Ukraine”): 
- (U) Profile created on 28 Nov 2011 (over 11 years old) 
= (U) Profile location is listed as "#Belarus” 
iohr 


- (U//FOUO) Backup profile (@Vicktop551) was created on 23 Feb 22 and is listed in @vicktop55’s bio; likely a preparation 
suspension /deactivation of the primary profile. 


® (U) Narrative tweets amplified by the bots blame U.S. for “Nazification” of the Ukraine: 


. (U) Top Languages are English (78%) and Spanish (19%): 


{UÜ) Western audiences may be primary target of propaganda; English is also most used language on Twitter (i.e., increased reach). 
(U) Significant amount of Spanish content corroborates findings on Venezuela / Cuba amplification. 


Übersetzung: 
(. )J Verstärkung von Ukrainischer “Neo-Nazi”-Propaganda (..) 


(U) Narrative Tweets, die von den Bots verstärkt werden, machen die USA für die “Nazifizierung” der 


Ukraine verantwortlich: 


(U) “Biden ist der Architekt des 2014 erfolgten Sturzes eines zu 90% von den USA 

unterstützten Neonazis, der seinen Sohn in den Vorstand von Burisma brachte.” 

(U) “In der Ukraine gab es einen CIA-Putsch, der dazu führte, dass ein faschistisches 
eonazi-Regime installiert wurde. Das führte dazu, dass NATO-Truppen mit 


otenziellen Atomwaffen vor der Haustür Russlands standen.” (..) 


Hey folks, 


| suspended 12 accounts of AR origin (873377) and 10 accounts of VE origin (873378) that were 
tweeting about "Ucrania" and "Nazis,' and were clustered by identical event IPs and user agents 
and/or via Safetygraph. 


After reviewing the Chalecos account, we're recommending to request an ID in order to obtain 
another signal about the actor behind the account. While the FBl asserts that the account is a proxy 


of Russian actors, 
We also found that the Chalecos account has 


been, strangely, RTing its own content and then quickly deleting it, racking up more than 3k deleted 
Tweets since last week alone. 


allo Leute, 


ch habe 12 Konten mit AR-Ursprung (873377) und 10 Konten mit VE-Ursprung (873378) gesperrt, 
die über “Ucrania” und “Nazis” getwittert haben und durch identische Ereignis-IPs und User Agents 


und/oder über Safetygraph geclustert wurden. 


ach der Überprüfung des Chalecos-Kontos empfehlen wir, eine ID anzufordern, um weitere 

inweise auf den Akteur hinter dem Konto zu erhalten. Während das FBI behauptet, dass der 

ccount ein Stellvertreter russischer Akteure ist, haben wir Beweise gefunden, die darauf hindeuten, 
dass er mit Personen der Piratenpartei in Katalonien und anderen aus dem linken politischen 
pektrum verbunden ist. Außerdem haben wir herausgefunden, dass der Chalecos-Account 
seltsamerweise seine eigenen Inhalte mit RT versieht und sie dann schnell wieder löscht - allein in der 


letzten Woche wurden mehr als 3.000 Tweets gelöscht. 


6. Dann sahen wir “Disinfo”-Listen, bei denen die Beweise noch weniger eindeutig waren. Auf dieser 
Liste mit 378 “Iranian State Linked Accounts” stehen ein Irak-Veteran, der einst verhaftet wurde, weil 


er über den Krieg gebloggt hat, ein ehemaliger Reporter der Chicago Sun-Times und Truthout, eine 


Seite, die Noam Chomsky veröffentlicht. 


U.S. Politicco World Opinion Media Entertainment Sports Lifestyle Video More: 


TRENDING MURDAUGH 


| THE UNBEARABLE f i 
WEIGHT OF MASSIVE N f prime video | CHANNELS 
TALENT | m 


STORY - Published May 19, 2015 4:18pm EDT 


One Soldier, One Blog, One 
Punishment 


By Kelley Beaucar Vlahos , | Fox News & © Fr) ®) © 


WASHINGTON - Leonard Clark (search), an Arizona Army National Guardsman stationed 
in Iraq, paid a steep price for using a blog to share his overtly anti-war opinions — he was 
demoted for putting American troops in danger. 


But Clark, a 40-year-old kindergarten teacher, says officials went too far with their 
response. In an e-mail exchange with FOXNews.com, he said the military "indirectly outed" 
him by making the charges against him public, and now he fears his wife and daughter are 
in danger. 


"| am terrified for my family,' he said, noting that "the highly inflammable and controversial 
charges against me" — the most severe for any soldier-blogger on record — have 
generated fierce hate mail to his Web site, LeonardClark.com. 


Übersetzung: 


in Soldat, ein Blog, eine Strafe 


WASHINGTON - Leonard Clark (Suche), ein im Irak stationierter Soldat der Army National Guards 
aus Arizona, musste einen hohen Preis dafür zahlen, dass er in einem Blog seine offenkundig 
kriegsfeindliche Meinung kundtat - er wurde degradiert, weil er die amerikanischen Truppen in 
Gefahr brachte. 


och Clark, ein 40-jähriger Kindergärtner, findet, dass die Behörden mit ihrer Reaktion zu weit 
gegangen sind. In einem E-Mail-Austausch mit FOXNews.com sagte er, das Militär habe ihn “indirekt 
geoutet”, indem es die Vorwürfe gegen ihn öffentlich gemacht habe, und nun befürchte er, dass seine 


rau und seine Tochter in Gefahr seien. 


“Ich habe Angst um meine Familie”, sagte er und merkte an, dass “die höchst brisanten und 
kontroversen Anschuldigungen gegen mich” — die schwersten, die je gegen einen Soldaten-Blogger 


erhoben wurden - zu heftiger Hasspost auf seiner Website LeonardClark.com geführt haben. 


. DD GG Following 


Truthout 


@truthout Follows you 


Truthout is anonprofit news organization dedicated to providing 
independent reporting and commentary on .a diverse range of social 
Justice issues. 


©) United States (7? truthout.org Joined January 2009 


43.6K Following 178.7K Followers 


START OF TEXT 
UNCLASSIFIED 


(U) THIS INFORMATION IS PROVIDED ONLY FOR INTELLIGENCE PURPOSES IN AN EFFORT 
TO DEVELOP POTENTIAL INVESTIGATIVE LEADS. IT CANNOT BE USED IN CONNECTION 
WITH ANY FOREIGN OR DOMESTIC COURT PROCEEDINGS OR FOR ANY OTHER LEGAL, 
JUDICIAL, OR ADMINISTRATIVE PURPOSES. 


(U) For background, we received information on two independent analysis 
reports on suspected Iranian state linked accounts. The first report was 
from the Department of State, Global Engagement Center on an analysis of 
Twitter account @jzarif, attributable to Mohammad Javad Zarif-Khonsari 
(Zarif), serving as Iran’s Foreign Affairs Minister from 2013 to 2021. The 
second report was from a PhD Student at the American University School of 
Public Affairs regarding Twitter account @tparsi, attributable to dual 
Iranian-Swedish citizen Trita Parsi (Parsi), who is located within the United 
States. Both reports assessed the two Twitter accounts utilize bot networks 
to amplify Coordinated Inauthentic Behavior (CIB), thus potentially being 
involved with Foreign Malign Influence (FMI) activity on Twitter and 
violating Twitter’s Terms of Service. 


(U//FOUO) The reports included the following summary analysis of the findings 
based on data from 2008 to 2020: 


e Automated Account Detection for bots during specific pro-Iranian 


events: 
o Election of Mahmoud Ahmadinejad 
o July 2015 - Nuclear Deal announcement 


o October 2017- Jan 2018 - Student Protests 
o January 2020 -— Solimani Al-Assad strike 
e Spikes in new accounts following both @tparsi and @jzarif during the 
above events. 
e Behavioral analysis identified both bot and organic activity. 
e Narrative analysis identified differences between bot and organic 
accounts. 
e Sentiment analysis identified differences between bot and organic 


= mm Sıım oo 


Wi NE A N a 


o It was estimated @tparsi's follower network since 2008 consisted 
of 50 percent bot and 50 percent organic accounts. 


e Progress towards replicating human-like content and Twitter behaviors 
in bots. 


(U//FOUO) The two reports will be included for you. Additionally, an excel 
file containing the suspected bot accounts following @tparsi will be attached 
for reference. 


(U) Any feedback you can provide regarding these accounts and any violations 
of your company's terms of service would be greatly appreciated. 


UNCLASSIFIED 


(U) END OF TEXT 


Übersetzung: 


FANG DES TEXTES 

UNCLASSIED 

(U) DIESE INFORMATIONEN WERDEN NUR FÜR NACHRICHTENDIENSTLICHE ZWECKE ZUR 
VERFÜGUNG GESTELLT, UM MÖGLICHE ERMITTLUNGSANSÄTZE ZU ENTWICKELN. SIE 
ÜRFEN NICHT IM ZUSAMMENHANG MIT AUSLÄNDISCHEN ODER INLÄNDISCHEN 
GERICHTSVERFAHREN ODER FÜR ANDERE RECHTLICHE, GERICHTLICHE ODER 
DMINISTRATIVE ZWECKE VERWENDET WERDEN. 

(U) Als Hintergrundinformation erhielten wir Informationen über zwei unabhängige Analyseberichte 
über mutmaßlich mit dem iranischen Staat verbundene Konten. Der erste Bericht stammte vom 
epartment of State, Global Engagement Center, und betraf eine Analyse des Twitter- 
ccounts @jzarif, der Mohammad Javad Zarif-Khonsari (Zarif) zugeschrieben wird, der von 2013 bis 
2021 Außenminister des Iran war. Der zweite Bericht stammt von einem Doktoranden der American 
University School of Public Affairs und befasst sich mit dem Twitter-Account @tparsi, der der 
iranisch-schwedischen Doppelbürgerin Trita Parsi (Parsi) zuzuordnen ist, die sich in den Vereinigten 
taaten aufhält. In beiden Berichten wurde festgestellt, dass die beiden Twitter-Accounts Bot- 
etzwerke nutzen, um Coordinated Inauthentic Behavior (CIB) zu verstärken, und somit 
möglicherweise an Foreign Malign Influence (FMIJ) Aktivitäten auf Twitter beteiligt sind 
und gegen die Nutzungsbedingungen von Twitter verstoßen. 

(U//FOUO) Die Berichte enthalten die folgende zusammenfassende Analyse der Ergebnisse auf der 
Grundlage von Daten aus den Jahren 2008 bis 2020: 

— Automatisierte Account-Erkennung für Bots während bestimmter pro-iranischer Ereignisse : 

o Wahl von Mahmoud Ahmadinejad o Juli 2015 — Ankündigung des Atomdeals o Oktober 2017- Jan 
2018 - Studentenproteste o Januar 2020 - Solimani Al-Assad Anschlag 

— Während der oben genannten Ereignisse kam es zu einem sprunghaften Anstieg neuer Accounts, die 
sowohl @tparsi als auch @jzarif folgten. 

- Die Verhaltensanalyse ergab sowohl Bot- als auch organische Aktivitäten. 

— Die Analyse der Erzählungen ergab Unterschiede zwischen Bot- und organischen Konten. 


—- Die Stimmungsanalyse zeigte Unterschiede zwischen Bot- und organischen Konten auf. 


o Es wurde geschätzt, dass das Follower-Netzwerk von @tparsi seit 2008 zu 50 Prozent aus Bot- und 
u 50 Prozent aus organischen Konten bestand. 

- Fortschritte bei der Replikation von menschenähnlichen Inhalten und Twitter-Verhaltensweisen in 
ots. 

(U//FOUO) Die beiden Berichte werden für dich beigefügt. Außerdem wird eine Excel-Datei mit den 

mutmaßlichen Bot-Konten, die @tparsi folgen, als Referenz beigefügt. 

(U) Für jede Rückmeldung zu diesen Konten und etwaigen Verstößen gegen die 
utzungsbedingungen deines Unternehmens wären wir dir sehr dankbar. 

UNCLASSIFIED 

(U) ENDE DES TEXTES 


7. In einigen Fällen wurden in den staatlichen Berichten nicht einmal Fehlinformationen behauptet. 


Hier ist eine Liste von YouTube-Videos, die als “anti-ukrainische Narrative” gekennzeichnet sind: 


2 August 2022 
2022-51095 


USA/Other:Other/Apple; USA/Other:Other/Google/Youtube; 
USA/Other:Other/Meta; USA/Other:Other/Twitter; 
USA/Other:Other/Reddit; USA/Other:Other/Verizon Media/Yahoo; 
USA/Other:Other/LinkedIn; USA/Other:Other/Wikimedia 


(U) Tearline: 


(U) The tearline must be used as-is; no changes to the 
text/language are permitted. 


(U) Russian mogul Yevgeniy Prigozhin's Internet Research Agency 
(IRA) was responsible for the following content, which 
highlighted predominantly anti-Ukraine narratives, between April 
and May 2022 at the following addresses on the specified 
platforms: 


YouTube: (U) 
https: //youtube.com/shorts/erGA809L1lmk 
https://youtube.com/shorts/DVsJSNKCbsQ 


Übersetzung: 


(U) Die Internet Research Agency (IRA) des russischen Moguls Yevgeniy Prigozhin war zwischen 
pril und Mai 2022 unter den folgenden Adressen auf den angegebenen Plattformen für die folgenden 


nhalte verantwortlich, die überwiegend ukrainiefeindliche Narrative enthielten: 


YouTube: (U) 


https ://youtube.com/shorts/erGA809Llmk 


https ://youtube.com/shorts/DVsJSNKCbsQ 


8. Aber der Großteil der Zensuranfragen kam nicht direkt von der Regierung. 


9. Auf die Frage, ob die Marketingabteilung von Twitter sagen kann, dass das Unternehmen 


“Fehlinformationen” mit Hilfe von “externen Experten” aufspürt, antwortete ein Twitter-Manager: 


 E3 


npickles are you comfortable with Marketing talking 


about misinfo by saying that we detect it through ML, 
human review and **partnerships with outside 
experts?* 


4:19:57 
| know that's been a slippery process, so not sure if you 
want our public explanation to hang our hat on that 


Nick Pickles14:33:08 


can we just say "partnerships" 


eg not sure we'd describe the FBI/DHS as expert 


some NGÖs tnat aren't academic 


Übersetzung: 


14:19:31 

npickles, ist es für dich in Ordnung, wenn das Marketing über Fehlinformationen spricht, indem es 
sagt, dass wir sie durch ML, menschliche Überprüfung und **Partnerschaften mit externen Experten* 
aufdecken? 


AASANNSIA:LO:57 
ch weiß, dass das ein schlüpfriger Prozess ist, also bin ich mir nicht sicher, ob du willst, dass wir 


unsere öffentliche Erklärung daran aufhängen. 


ick Picklesl 4:33:08 


önnen wir einfach “Partnerschaften” sagen? 


ick Picklesl 4:33:34 
.B. nicht sicher, ob wir das FBI/DHS als Experten bezeichnen würden, oder einige NGOs, die nicht 


akademisch sind 


10. Wir bezeichnen diese Gruppierung - staatliche Behörden wie das DHS, das FBI oder das Global 
Engagement Center (GEC), zusammen mit “nicht-akademischen NGOs” und einem unerwartet 


aggressiven Partner, den kommerziellen Nachrichtenmedien - als den Zensur-Industriekomplex. 


11. Wer gehört zum zensur-industriellen Komplex? Twitter in 2020 hat eine Liste für eine 


Arbeitsgruppe zusammengestellt, die im Jahr 2020 eingesetzt werden soll. 


Das National Endowment for Democracy, das DFRLab des Atlantic Council und die Alliance for 


Securing Democracy, die Gründerin von Hamilton 68, sind die wichtigsten: 


On Mon, Feb 10, 2020 at 8:48 PM Nick Pickles ri ae > wrote 
Hi all 


Further to email convos, wanted to circulate a list of third parties that | am proposing we convene regularly for the remainder of 2020. (This is just my 
part of the puzzle - not intended to cover all communities, just those specialist researchers/NGOs who work on dis/misinformation and foreign 
interlerence.) 


My suggestion would be to have the first one in February (later in the month) and to make it a regular monthly call 


Reminder: We're pitching this as office hours - a chance for a few trusted people to come together to talk about what they're seeing, what they're 
working on and anything they want to flag to us. We're going to ask it remains confidential 


We will also use this as a place to brief people on some of the colour from our sunlight releases, similar to how we have a conference call after 
earnings 


am also proposing these be the first people we give our "see something, say something” email alias to (TBC on a name/process.) 
Grateful for feedback on the proposed names 


Thanks 
Nick 


Claire Wardie First Draft 


Alina Polyakova Center for Europe 


Graham Brookie DFRLab 
Laura Rosenberger / Bret Schafer 


a nm u g 
my Studdart 


International Republican Institute 


Geysha Gonzalez Atlantic Council 


Renee DiResta / Alex Stamos Stanford Internet Observatory 

TBC Brookings 

William Wright National Endowment for Democracy 
Kip Wainscott NDI 


Übersetzung: 


allo zusammen 


m Anschluss an eine E-Mail-Konversation wollte ich eine Liste von Dritten in Umlauf bringen, die ich 
ir den Rest des Jahres 2020 regelmäßig einladen möchte. (Das ist nur mein Teil des Puzzles - ich 
will nicht alle Gemeinschaften abdecken, sondern nur die spezialisierten Forscher/NGOs, die sich mit 
esinformation und ausländischer Einmischung befassen). 

ein Vorschlag wäre, das erste Treffen im Februar (später im Monat) abzuhalten und es zu einem 
regelmäßigen monatlichen Treffen zu machen. 

ur Erinnerung: Wir bieten dies als Sprechstunde an - eine Gelegenheit für ein paar 
vertrauenswürdige Leute, zusammenzukommen und darüber zu sprechen, was sie sehen, woran sie 
arbeiten und was sie uns mitteilen wollen. Wir werden darum bitten, dass alles vertraulich bleibt. 
Wir werden diese Veranstaltung auch dazu nutzen, um die Leute über unsere 
onnenscheinmeldungen zu informieren, ähnlich wie bei einer Telefonkonferenz nach den 
Geschäftszahlen. 

ch schlage außerdem vor, dass diese Personen die ersten sind, denen wir unseren “Siehst du etwas, 
sagst du etwas”-E-Mail-Alias geben (Name/Verfahren wird noch festgelegt.) 

ch bin dankbar für Feedback zu den vorgeschlagenen Namen. 


anke 


12. Die Twitter-Verantwortlichen waren sich nicht sicher über das Media Forensics Lab von Clemson 
(“zu eng mit dem HPSCT’) und waren nicht begeistert von der Rand Corporation (“zu nahe am 


USDOD”), aber andere wurden als genau richtig angesehen. 


Yoel Roth 
Re: Group of experts/NGOs for regular disinfo call 
To: M ca: 


YR 


| really like the idea of doing this. If nothing else, it streamlines some of the relationships that presentiy are just managed 
ad-hoc by different individuals, and creates a single touchpoint between those people/groups and Twitter. 


Nick, your list covers a lot of the folks | talk to on a regular basis. Only addition | might suggest would be Data & Society - 
maybe danah, but possibly others in D&S as appropriate - they’re doing lots of work around the Census, in addition to 
broader 2020 stuff. 


l'!d recommend against including the’folks from Clemsön. They're 166 chummy wiih HPSCI and have thrown us under the 
bus with overblown conclusions a few too many times. | get the keep your enemies close thing, but they just don't have the 
chops to back it up. 


Yoel 


Übersetzung: 


ch finde die Idee wirklich gut, das zu tun. Es vereinfacht zumindest einige der Beziehungen, die 
derzeit nur ad hoc von verschiedenen Personen gepflegt werden, und schafft einen einzigen 


ontaktpunkt zwischen diesen Personen/Gruppen und Twitter. 


ick, deine Liste deckt viele der Leute ab, mit denen ich regelmäßig spreche. Die einzige Ergänzung, 
die ich vorschlagen würde, wäre Data & Society - vielleicht Danah, aber möglicherweise auch andere 


in D&S. Sie arbeiten viel an der Volkszählung, zusätzlich zu den allgemeinen Themen für 2020. 


ch würde davon abraten, die Leute aus Clemson einzubeziehen. Sie sind zueng mit HPSCI 
befreundet und haben uns schon ein paar Mal mit übertriebenen Schlussfolgerungen in die Pfanne 


gehauen. Ich verstehe zwar, dass sie sich ihre Feinde vom Hals halten wollen, aber sie haben einfach 


On Tue, Feb 11, 2020 at 3:53 PM Carlos Monje <cmonie@twitter.com> wrote: 
Love this. 


Is this an alternative to Sudhir's plan? 


Orgs to consider adding: (with no pride if they don't fit for whatever reason) 


1. Open Society Foundation https: //www.opensocietyfoundations.org/who-we-are/staff/jonathan-e-kaplan; 
they have an emerging disinfo practice, but also looking for a $ 


2. R street Institute: Conservative and serious, industry friendly think tank in 
town. hitps.//www.rstreet.ora/\eam/charles-duan/ is smart and reasonable 


3. Charles Koch Institute: Conservative and libertarian think tank. Very helpful on CDA230 
issues. hitps://www.ilpfoundry.ustteam/iesse-blumenthal/ is also brıilliant. 


4. We should not invite Rand, even though they are serious. "1 
5. Kevin may have additional suggestions from Clemson or USC. 


6. New America. hitos.//\www.newamerica.ora/our-people/dipayan-ahosh/; Don't know him personally. 
seems like a self-promoter. 


st das eine Alternative zu Sudhirs Plan? 

Organisationen, die wir in Betracht ziehen sollten: (ohne Stolz, wenn sie aus irgendeinem Grund nicht 
assen) 

1. Open Society Foundation https://... 


sie haben eine aufkommende Disinfo-Praxis, suchen aber auch nach einem $ 


2. R street Institute: Konservative und seriöse, industriefreundliche Denkfabrik in der Stadt, 


https://www.rstreet.org/team/charles-duan/ ist klug und vernünftig 


. Charles Koch Institut: Konservative und libertäre Denkfabrik. Sehr hilfreich bei CDA230-Themen, 
https://www.ipfoundry us/team/jesse-blumenthal/ ist auch brillant 


4. Wir sollten Rand nicht einladen, auch wenn sie seriös sind. Zunah am USDOD 
. Kevin hat vielleicht weitere Vorschläge von Clemson oder der USC. 


6. New America, https://... ; Ich kenne ihn nicht persönlich, 


scheint ein Selbstdarsteller zu sein. 


13. NGOs dienen im Idealfall als Kontrollinstanz für Unternehmen und die Regierung. Vor nicht allzu 
langer Zeit sahen sich die meisten dieser Institutionen auch so. Jetzt sind Geheimdienstmitarbeiter, 
“Forscher” und Führungskräfte von Unternehmen wie Twitter praktisch ein Team - oder eine 


Signalgruppe, wenn man so will: 


From: Nick Pickles npickles@twitter.com 
Subject: Setting up a signal group 
Date: October 19, 2020 at 12:34 PM 
To: Alina Polyakova Ce pa.0rg, Amy Studdart in. Ben Nimmo Ü Taphika.com, 
Bret Schafer ip ecuringdemocracy.org, Claire Wardie pirstdraftnews.com, Mr Graham Brookie 


atlanticcouncil.org, Geysha Gonzalez atlanticcouncil.org, Kip Wainscott di.org, 
Laura Rosenberger EP omifus.org, Laura Rosenberger securingdemocracy.org, Moira Whelan 


EEE ndi.019, Renee DiResta con, Sara Ecoz| mim, \Villiam VVricht Ned .oro, 
Yoel Roth yoel@twitter.com 


Hi all 
Yoel and I thought it might be useful for us to have a signal group to keep in touch in the coming weeks. 
If you'd like to be added, please reply with the number you'd like me to add 


We're also thinking about potentially having a check-in on either the 2nd or afternoon of the 3rd - let me know if you think that would 
be helpful 


Thanks 


Nick 
Übersetzung: 


allo an alle 
Yoel und ich dachten, es wäre nützlich, eine Signalgruppe zu haben, um in den kommenden Wochen in 
ontakt zu bleiben. Wenn du dazugehören möchtest, antworte bitte mit der Nummer, die ich 
hinzufügen soll. 
Wir denken auch darüber nach, entweder am 2. oder am Nachmittag des 3. einen Check-in zu 
veranstalten — lasst mich wissen, ob ihr das für sinnvoll haltet. 
anke 
ick 
14. Das Woodstock des Zensur-Industriekomplexes fand statt, als das Aspen Institute — das jährlich 
Millionen vom Außenministerium und von USAID erhält - im August 2021 in Aspen eine hochkarätige 


Konferenz abhielt, um seinen Abschlussbericht über “InformationDisorder.” 
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Commission on Information Disorder 


Final Report 


15. Der Bericht wurde von Katie Couric und Chris Krebs, dem Gründer der Cybersecurity and 
Infrastructure Security Agency (CISA) des DHS, mitverfasst. Yoel Roth von Twitter und Nathaniel 


Gleicher von Facebook waren technische Berater. Prinz Harry unterstützte Couric als Kommissar. 


The Commissioners 


Marla Blow Katie Couric 
President & Chief Operating Officer Journalist & Founder 


Skoll Foundation Katie Couric Media 
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Nevada Attorney General Director, Research & Development 
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Prince Harry, The Duke of Sussex Will Hurd 
Co-Founder Former Congressman of Texas 
Archewell 
Technical Advisors 


Throughout the preparation and planning process, the Commission engaged with a 
variety of individuals who have technical expertise and experience with the platforms. 
As Technical Advisors, their primary role was to be on-hand to provide commissioners 
with enhanced understanding of the issues it considered, and to provide advice as 
requested on potential solutions it might recommend. Technical Advisors were not 
compensated. 


danah boyd 
Partner Researcher at Microsoft Research 


Renee DiResta 
Technical Research Manager at Stanford Internet Observatory 


I,-sn Manaıısan 


BEE a 


Research Director at Harvard Kennedy School’s Shorenstein Center on Media, Politics 
and Public Policy and Director of the Technology and Social Change Project 


Evelyn Douek 

Lecturer on Law and S.J.D. candidate at Harvard Law School, Associate Research 
Scholar at the Knight First Amendment Institute at Columbia University, and Affiliate at 
the Berkman Klein Center for Internet & Society 
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Emily Frye 
Director of Cyber Integration at MITRE 


Nathaniel Gleicher 
Head of Cybersecurity Policy at Facebook 


Deborah Raji 
Fellow at Mozilla 


Thomas Rid 
Professor of Strategic Studies at Johns Hopkins University 


Yoel Roth 
Head of Site Integrity at Twitter 


Alicia Wanless 
Director of the Partnership for Countering Influence Operations at the Carnegie 
Endowment for International Peace 


Clement Wolf 
Global Public Policy Lead for Information Integrity at Google 


Context and Insights 


This report has been authored by the three co-chairs of the Aspen Institute’s 
Commission on Information Disorder: Katie Couric, Chris Krebs, and Rashad Robinson. 
The commissioners contributed to the report throughout the process through research, 
deliberation and discussion, and collaborative working groups, which produced the draft 
recommendations. While the Commission had broad alignment on the insights and 


alreciion Or ine recommengaallons, commimssSIoners were not requirega To Tuliy engorse 
every recommendation and insight contained in the final report. 


(Übersetzung i 
ontext und Einblicke 


ieser Bericht wurde von den drei Ko-Vorsitzenden der Aspen Institute’s 
Commission on Information Disorder verfasst: Katie Couric, Chris Krebs und Rashad Robinson. 
ie Kommissionsmitglieder trugen während des gesamten Prozesses durch Recherchen, 
und Diskussionen sowie durch die Zusammenarbeit in Arbeitsgruppen, die den Entwurf der 
mpfehlungen. Die Kommission war sich zwar weitgehend einig über die Erkenntnisse und 
ichtung der Empfehlungen einig war, mussten die Kommissionsmitglieder nicht jede Empfehlung 
und 


jede Empfehlung und Erkenntnis des Abschlussberichts zu unterstützen. 


16. Ihre vom Steuerzahler finanzierten Schlussfolgerungen: Der Staat sollte uneingeschränkten Zugang 
zu Daten haben, um die Durchsuchung von Redebeiträgen zu erleichtern, Redeverbrecher sollten in 
einen “Haftbereich” gesteckt werden und die Regierung sollte wahrscheinlich Desinformation 


einschränken, “selbst wenn das bedeutet, dass man etwas Freiheit verliert”. 


Key Stakeholders 
e Government: Pass law — or empower independent agencies like the FTC — to 
mandate disclosure of data and provide legal safeguards that protect user 
privacy, respect platform integrity, and are in the public interest. 


Übersetzung: 
Wichtige Interessengruppen 


egierung: Erlasse ein Gesetz — oder ermächtige unabhängige Behörden wie die FTC, 
die Offenlegung von Daten zu verordnen und rechtliche Garantien zu schaffen, die die 
rivatsphäre der Nutzer/innen schützen, die Integrität der Plattform respektieren und im öffentlichen 


nteresse liegen. 


e Holding areas: New posts from influencers with repeat bad behavior should be 
placed in a holding area that allows for manual moderation and scrutiny, helping 
limit the potential for additional misinformation to spread quickly. 

e Demaonetization: Remove access to product features for violative behavior (e.g., 
posting, monetization or amplification). 


Übersetzung: 


perrbereiche: Neue Beiträge von Influencern, die sich wiederholt schlecht verhalten, sollten in 


einem Wartebereich platziert werden, der eine manuelle Moderation und Prüfung ermöglicht, 


um das Potenzial für weitere Fehlinformationen einzuschränken, die sich schnell verbreiten. 


emonetisierung: Entziehe den Zugang zu den Produktfunktionen, wenn du gegen die Regeln 
verstößt (z.B. beim Posten, Monetarisieren oder Verstärken). 

accountability where they have fallen short already. Public sentiment underscores the 

disappointment and frustration with tech companies’ failure in this area, with roughly half 


of U.S. adults indicating that the government should take steps to restrict false 
information, even if it means losing some freedom to access and publish content.” 


Übersetzung: 


echenschaftspflicht, wo sie bereits versagt haben. Die öffentliche Meinung unterstreicht die 
nttäuschung und Frustration über das Versagen der Tech-Unternehmen in diesem Bereich: Etwa die 
älfte der erwachsenen US-Bürgerinnen und -Bürger ist der Meinung, dass die Regierung 
aßnahmen ergreifen sollte, um Falschinformationen einzuschränken, selbst wenn dies 
bedeutet, dass sie einen Teil der Freiheit des Zugangs zu und der Veröffentlichung von 


nhalten verliert. 


17. Aspen empfahl, dass die FTC die Befugnis erhält, die Offenlegung von Daten anzuordnen. Dieser 
Ausschuss hat gerade einen klaren Amtsmissbrauch begangen, als er von Twitter Informationen über 


die Kommunikation mit (und die Identitäten von) #TwitterFiles-Reportern verlangte. 


https://judiciary.house.gov/sites/evo-subsites/republicans-judiciary.house.gov/files/evo-media- 
document 
/Weaponization_ Select Subcommittee Report _on_FTC_ Harrassment_ of Twitter _3.7.2023.pdf 


l lt was revently reporteu (hat Twitter has been providing vertan thinl-party peurmalısts 
(including but not limited to Bari Weiss, Matt Taibbi, Michael Shellenberger, Abigail 
Shreer, and others) wilh “broad and expanding access io Twitter’s files” and “extensive, 
unfiltered access to Twitter's internal communication and systems” in connection with 
hair s-called ongoing “I witter Files” reporting. Among other ihings, Ya. Wone was 
repwertccdll% given ncccas io Twitier's employi ce wyalena, ade in 108 Slack channelis), and 


Ps 11, u? 


given a vompany laptop 


December 13, 32023 
Page } 


Identify all joumalısts and other mernbers of the media 16 whom You? have 
grantod any type of access to the Company’s internal communications (c.g.. 
Slack, emails). Resources, internal documents, and’or files since October }7, 


Zu 


18. Twitters Hauptanliegen in Bezug auf den Aspen-Bericht war es natürlich, sicherzustellen, dass 


Facebook von den daraus resultierenden regulatorischen Änderungen härter getroffen wird: 


JM Jennifer McDonald 


Aspen Report on Information Disorder 
To: 


Hi team, 
Heads up that Aspen Institute will be releasing their Commission's Report on Information Disorder Monday morning Nov. 15th. 


The report is attached here, and is under embargo until Monday. 


One takeaway is how to separate ourselves away from the examples and recommendations that read primarily geared towards Facebook 


There will be follow up opportunities for more nuanced panel discussions post-launch. 


Übersetzung: 


allo Team, 

Wir möchten euch darauf hinweisen, dass das Aspen Institute am Montagmorgen, den 15. November, 
den Bericht der Kommission zur Informationsstörung veröffentlichen wird. 

er Bericht ist hier angehängt und steht bis Montag unter Embargo. 

ine wichtige Erkenntnis ist, dass wir uns von den Beispielen und Empfehlungen lösen müssen, die 
sich hauptsächlich auf Facebook beziehen. 

ach der Veröffentlichung wird es weitere Gelegenheiten für differenzierte Podiumsdiskussionen 


eben. 


19. Dieselben Behörden (FBI, DHS/CISA, GEC) laden dieselben “Experten” (Thomas Rid, Alex Stamos) 
ein, die von denselben Stiftungen (Newmark, Omidyar, Knight) finanziert und von denselben Reportern 
(Margaret Sullivan, Molly McKew, Brandy Zadrozny) verfolgt werden, die scheinbar an jeder Konferenz 


und jedem Panel teilnehmen. 


12:44 al 55 


HARVARD Kennedy School 
INSTITUTE OF POLITICS 


Following the 2020 elections, the US Cybersecurity 
Infrastructure Security Agency—then headed by Chris 
Krebs—released a statement that the 2020 election 
was "Ihe most secure in American history.” While 


voling machines, ballot counters, and mail-in ballot 
infrastructure were protected for that election, a war 
contınues to be waged today ın the cyber damaın 
relating to elections. Misinformation arıd 
disinformation, spread through social media, influence 
public discourse and mobilize groups to dangerous and 
viıolent ends. As we approach the 2022 midterms, what 
is the best way forward to ensure a secure and fair 


election? 


Join us in the John F. Kennedy Jr. Forum for a 


conversation with Chris Krebs, now a partner at the 


Krebs Stamos Group, and moderated by Dr. Joan 
Donovan, Research Director of the Shorenstein Center 
on M Media, Politics and Public Policy, Harvard Kennedy 
School. 


Übersetzung: 


ach den Wahlen 2020 erklärte die US Cybersecurity Infrastructure Security Agency — damals unter 
der Leitung von Chris Krebs - eine Erklärung, dass die Wahl 2020 “die sicherste in der 
amerikanischen Geschichte” war. Während die Wahlmaschinen, die Wahlzähler und die Infrastruktur 
ir die Briefwahl bei dieser Wahl geschützt waren, wird auch heute noch ein Cyberkrieg im 
usammenhang mit den Wahlen geführt. Fehlinformationen und Desinformationen, die über soziale 
edien verbreitet werden, beeinflussen den öffentlichen Diskurs und mobilisieren Gruppen für 
efährliche und gewalttätige Ziele. Wie können wir kurz vor den Zwischenwahlen 2022 eine sichere 
und faire Wahl gewährleisten? 

imm im John F. Kennedy Jr. Forum an einem Gespräch mit Chris Krebs, jetzt Partner bei der Krebs 
tamos Group, teil, das von Dr. Joan Donovan moderiert wird. Forschungsdirektorin des 


horenstein Center on Media. Politik und öffentliche Ordnung. Harvard Kennedy School. 


Stanford Cyber Policy Center — 


Freeman Spogli Institute and Stanford Law School MENU 


The Cyber Policy Center is a joint initiative ofthe Freeman Spogli 
Institute for International Studies and Stanford Law School. 


THE TRUST PROBLEM: What is the role 
of the U.S. government in facilitating 
consensus and reducing polarization at 
home? 
e _ Moderator: Renee DiResta 
e Speakers: Ben Ginsberg, Larry 

Diamond, Nicole Wong, Rashad 


Robinson 


Übersetzung: 


as Cyber Policy Center ist eine gemeinsame Initiative des Freeman Spogli Institute for International 
tudies und der Stanford Law School. 
AS VERTRAUENSPROBLEM: Welche Rolle spielt die US-Regierung, wenn es darum geht, einen 


onsens zu finden und die Polarisierung im eigenen Land zu verringern? 


20. Die #TwitterFiles zeigen, wie die Hauptakteure dieser inzestuösen, selbsternannten 
Wahrheitstruppe von der Strafverfolgung/Intelligenz in den privaten Sektor und wieder zurück 
wechseln und ein besonderes Recht darauf beanspruchen, das zu tun, was sie für alle anderen als 


schlechte Praxis bezeichnen: nur von ihnen selbst auf Fakten überprüft zu werden. 


21. Während Twitter sich manchmal gegen technische Analysen von NGOs zur Frage, wer ein “Bot” ist 
und wer nicht, wehrte, verließ man sich bei Themen wie Impfstoffen oder Wahlen sofort auf Websites 
wie Politifact, die von denselben Namen finanziert werden, die auch die NGOs finanzieren: Koch, 


Newmark, Knight. 


t got a report from the FBI concerning 2 tweets, 1. 1314479095401521154 related 
ing” of mail in ballot's, this i 


AARRFRDLSDBPE 


2020/oct/08/blog-posting/social-posters-spread-election-mis 


infarmntinn nahnııf am mıet mnınt a ranart frıam than EDI nannnarninn 2 hamnnte 1 


Übersetzung: 


Wir haben gerade einen Bericht vom FBI über 2 Tweets erhalten, 1. 1314479095401521154 in Bezug 


auf das “Schreddern” von Briefwahlstimmen, das sich hierdurch als falsch herausstellt: ... 


e Stand Together Fellowships, from ee | 
o Accelerating the careers of emerging journalists through the yearlong Poynter-Koch Media 


and Journalism Fellowship. 


o Elevating discourse and fact-based expression while battling disinformation and bias at The 
Craig Newmark Center for Ethics and Leadership 
e Gannett Foundation 
o Transforming the careers of hundreds of women in news media and tech through the 
Poynter Leadership Academy for Women in Media 
e Gill Foundation 
o Providing unrestricted support to make good journalism better 
e Institute for War and Peace Reporting 
o Expanding fact-checking training worldwide with the International Fact-Checking Network, 
serving more than 20 countries including Tunisia, Chile, Sri Lanka, North Macedonia, 


Bulgaria, Fiji, on. and Myanmar. 
e John S. and James L. Knight Fo ‚t1o 
o Providing local newsrooms Ferse onsformatienal change consulting 
e Lumina Foundation 
o Helping journalists tell more impactful stories through topical training 
e John D. and Catherine T. MacArthur Foundation 
o Teaching journalists how to improve jails and policing coverage 
e Newton & Rochelle Becker Charitable Trust 
o Supporting journalistic excellence in a democratic society 
e Rays Baseball Foundation 
o Providing sponsorship support at our annual gala for innovative programs that strengthen 
reporting 
e TEGNA Foundation 
o „roriding access and resources to our high school journalism programs 


o Training Tournaliets of color working in digital media to thrive, professionally and 
personally, through the Leadership Academy for Diversity in Media 


tand Together Fellowships, vom Charles Koch Institute 


o Beschleunigung der Karrieren von Nachwuchsjournalisten durch das einjährige Poynter-Koch 
edia and Journalism Fellowship. 

Craig Newmark Philanthropies 

o Förderung des Diskurses und der faktenbasierten Meinungsäußerung bei gleichzeitiger 

ekämpfung von Desinformation und Voreingenommenheit durch das 

Craig Newmark Center for Ethics and Leadership Gannett Foundation 

o Förderung der Karrieren von Hunderten von Frauen in den Nachrichtenmedien und der 
Technologiebranche durch die 

oynter Leadership Academy for Women in Media Gill Foundation 

o Uneingeschränkte Unterstützung, um guten Journalismus besser zu machen 

nstitut für Kriegs- und Friedensberichterstattung 

o Ausweitung der Ausbildung im Bereich Faktenüberprüfung auf der ganzen Welt mit dem 
nternational Fact-Checking Network, das in mehr als 20 Ländern tätig ist, darunter Tunesien, Chile, 
ri Lanka, Nordmazedonien, Bulgarien, Fidschi, Pakistan und Myanmar. 

ohn S. and James L. Knight Foundation o Beratung von Lokalredaktionen bei der Veränderung 
umina Foundation 

o Unterstützung von Journalistinnen und Journalisten beim Erzählen wirkungsvoller Geschichten 
durch themenbezogene Schulungen 

ohn D. und Catherine T. MacArthur Foundation o Schulung von Journalisten zur Verbesserung der 
erichterstattung über Gefängnisse und Polizeiarbeit Newton & Rochelle Becker Charitable Trust o 
Unterstützung journalistischer Spitzenleistungen in einer demokratischen Gesellschaft Rays Baseball 
oundation 

o Sponsoring unserer jährlichen Gala für innovative Programme zur Stärkung der Berichterstattung 
TEGNA-Stiftung 


o Bereitstellung von Zugang und Ressourcen für unsere Highschool-Journalismusprogramme 


ie Washington Post 
o Ausbildung farbiger Journalisten, die in den digitalen Medien arbeiten, um beruflich und persönlich 


erfolgreich zu sein, durch die Leadership Academy for Diversity in Media 


22. #TwitterFiles zeigen immer wieder, dass Medien stellvertretend für NGOs handeln und Twitter 
schlechte Schlagzeilen drohen, wenn sie die Accounts nicht löschen. Hier gibt die Financial Times 
Twitter eine Frist bis zum Ende des Tages, um mitzuteilen, ob RFK, Jr. und andere Vax-Sünder gesperrt 


werden sollen. 


From: Hannah Murphy <hannah. murphy@ft coom> 

Date: Tue, Mar 23, 2021 at 7.28 PM 

nes sierung u art er 

Ce: Liz Kaly <iu@ltnitter.come>. Pre GsBiin> 


al 

Hope you're well, in a report embargoed for tomarrow, the Center 
for Countering Digital Hate & urging Twitter and other plaslorms 
(Facebook, Google) to ban he accounts of twelve people which it 
The CCDH has sald that by nofl doing so, the platlorms are falling 
to enlorce Iheir policies. 


2. Robert F. Kennedy, Jr. 

3. Ty and Charlene Bollinger 
4. Shen Tenpenny 

5, Rizza Islam 

6. Rashid Buttar 


T. Erin Eizabeth 
A Saar Hi 


9 Kelly Brogan 

10. Christiane Northrup 
11. Ben Tapper 

12. Kevin Jenkuns 


Mannar Murpevy 

Technascgy Costesgporndern! 

u |! Kecamcc Dura, 

Cena gr N 
Fon Fra a Te u 


FINAMCLAI 


Übersetzung: 


allo 
offentlich geht es euch gut. In einem Bericht, der morgen veröffentlicht wird, fordert die 
Organisation Career for Countering Digital Hate Twitter und andere Plattformen (Facebook, Google) 
auf, die Konten von zwölf Personen zu sperren, die für rund zwei Drittel der Anti-Impf-Inhalte im 
nternet verantwortlich sind (siehe unten). 


ie CCDH sagt, dass die Plattformen ihre Richtlinien nicht durchsetzen, wenn sie dies nicht tun. 


at Twitter eine Stellungnahme abgegeben? Erfüllen diese Konten nicht die Voraussetzungen für eine 
perrung nach eurem neuen System? 
Wir freuen uns auf eine Antwort bis zum Ende des Tages PT, Grüße, Hannah 


23. Nun, sagst du, na und? Warum sollten zivilgesellschaftliche Organisationen und Reporter/innen 
nicht zusammenarbeiten, um “Fehlinformationen” zu boykottieren? Ist das nicht nicht nur eine 


Ausübung der Redefreiheit, sondern eine besonders aufgeklärte Form davon? 


24. Der Unterschied ist, dass diese Kampagnen vom Steuerzahler finanziert werden. Obwohl sich der 
Staat eigentlich aus der Propaganda im Inland heraushalten sollte, erhalten das Aspen Institute, 
Graphika, das DFRLab des Atlantic Council, New America und andere “Anti-Desinformations”-Labore 


hohe öffentliche Zuschüsse. 


Table 2: Top 10 Think Tanks by Amount Received from the 
U.S. Government and Defense Contractors 


Center for a New American Security (CNAS) $8,946,000 


$/,283,828 


$6,599,999 
CSIS $5,040,000 
Council on Foreign Relations $2,590,000 
Brookings Institution $2,485,000 
Heritage Foundation $1,375,000 
Stimson Center $1,343,753 


25. Einige Nichtregierungsorganisationen, wie der von der GEC finanzierte Global Disinformation 
Index oder die vom Verteidigungsministerium finanzierte Newsguard, bemühen sich nicht nur um die 
Mäßigung von Inhalten, sondern bewerten die Medien mit subjektiven “Risiko-” oder 
“Zuverlässigkeits”-Werten, was zu Umsatzeinbußen führen kann. Wollen wir die Regierung in dieser 
Rolle? 


Awarding Agency 


Department of Defense (DOD) 


Recipient 


NEWSGUARD TECHNOLOGIES, INC. 


25W52NDSTFL15 

NEW YORK, NY 10019-6104 
Congressional District: NY-12 
UNITED STATES 


Related Awards 


Parent Award Unique Key 
N/A 


Dates 


® 

e Start Date sep 07,20. 
® Current End Date Dec 08, 20. 
@ Potential End Date Dec 08, 20: 


$ Award Amounts 


26. Das vielleicht ultimative Beispiel für die absolute Verschmelzung von staatlichen, 
unternehmerischen und zivilgesellschaftlichen Organisationen ist das Stanford Internet Observatory 
(SIO), dessen “Election Integrity Partnership” zu den umfangreichsten “Flaggern” in den #TwitterFiles 


gehört: 


James Alexander19:51:40 

re:Elections: EIP on Queens Villages Ballot Allegations if we decide it's in violation 
please poke ycetin to take action on the Periscope account (Yalcin feel free to 
review independently obviously if you have time) 


replies to thread: 


Thursday, October 29th 2020 19.56.12 by Marcus Lee 
| have gone ahead to add a misinfo label to the tweet. 
{https://mobile.twitter.com/jakejakeny/status/1321900543451799559} 


O4 


Some higher-profile tweets on that narrative flagged by EIP: 
/Itwitter.com/dennislennox/status/1324032411508842498> 
/Itwitter.com/mschlapp/status/1324072437676466176> 
/Itwitter.com/jamieroe23/status/1324011342991380481> 
/Itwitter.com/RyanSchuiling/status/1324063798425243649> 
‚/Itwitter.com/robbystarbuck/status/1324783531139235841> 
/Itwitter.com/LifeNewsHQ)/status/1324026958242631680> 
{https://twitter.com/coreyfuimaono/status/1324103593071239168} | 
<https://twitter.com/mschlapp/status/1324072437676466176> 
<https://twitter.com/jamieroe23/status/1324011342991380481> 
<https://twitter.com/RyanSchuiling/status/1324063798425243649> 
<https://twitter.com/robbystarbuck/status/1324783531139235841> 
<https://twitter.com/LifeNewsHQ/status/1324026958242631680> 
<https://twitter.com/coreyfuimaono/status/1324103593071239168> 


Übersetzung: 


ames Alexander 19:51:40 


Überlegungen: 

IP on Queens Villages Wahlvorwürfe, wenn wir entscheiden, 

dass es ein Verstoß ist, bitte poke yce.tin, um 

aßnahmen auf dem Periscope-Account zu ergreifen 

(Yalcin kannst du natürlich unabhängig überprüfen, wenn du Zeit hast) 


ntworten auf den Thread: 


onnerstag, 29. Oktober 2020 19.56.12 

von Marcus Lee 

ch habe den Tweet mit einer Fehlermeldung versehen. 
{https://mobile.twitter.eom/jakejakeny/status/1321900543451799559} 


Jake Novak ® 
@jakejakeny 


Some or all of the content shared in this Tweet is disputed and 
might be misleading about an election or other civic process. Learn 


MmMüäre 


BREAKING NEWS: Several Queens Village (NY) residents are 
receiving pre-filled out ballots for Joe Biden and being told to 
just send them back to the Board of Elections. This is blatantly 
ILLEGAL 


[Übersetzung i 


REAKING NEWS: Mehrere Einwohner von Queens Village (NY) haben vorausgefüllte Stimmzettel 
ir Joe Biden erhalten und wurden aufgefordert, diese einfach an das Wahlamt zurückzuschicken. 
as ist schlichtweg ILLEGAL 


27. Nachdem der öffentliche Aufruhr das Orwell’sche “Disinformation Governance Board” des DHS 
Anfang 2020 “pausierte”, schuf Stanford das EIP, um die “Lücken” legal zu füllen, wie Direktor Alex 


Stamos hier erklärt (h/t Foundation for Freedom Online). 


28. EIP-Forschungsmanagerin Renee DiResta prahlte damit, dass es der EIP gelungen sei, “Lücken” zu 
schließen und die “Tech-Partner” Google, TikTok, Facebook und Twitter dazu zu bringen, Maßnahmen 
für *35 % der URLs, die unter den Richtlinien “Entfernen, Reduzieren oder Informieren” markiert 


wurden, zu ergreifen. 


29. Nach eigenen Angaben ist es der EIP gelungen, im Vorfeld der Wahl 2020 fast 22 Millionen Tweets 


zu kennzeichnen. 


In total, our incident-related tweet data included 5,888,771 tweets and retweets 
from ticket status IDs directly, 1,094,115 tweets and retweets collected first from 
ticket URLs, and 14,914,478 from keyword searches, for a total of 21,897,364 
tweets. 


Übersetzung: 


nsgesamt umfassten unsere vorfallbezogenen Tweet-Daten 5.888.771 Tweets und Retweets, die 
direkt aus den Ticket-Status-IDs stammten, 1.094.115 Tweets und Retweets, die zuerst aus den Ticket- 
URLs gesammelt wurden, und 14.914.478 aus der Stichwortsuche, also insgesamt 21.897.364 Tweets. 


30. Es ist wichtig, das zu wiederholen: EIP hat sich mit staatlichen Einrichtungen wie CISA und GEC 
zusammengetan und versucht, Millionen von Tweets zu löschen. In den #TwitterFiles haben die 
Twitter-Verantwortlichen nicht zwischen den Organisationen unterschieden und Formulierungen wie 
“Laut CIS[A]J, eskaliert über EIP” verwendet. 


Matt Graydon 


This is a very long and legal-heavy video, but essentially it claims that PA 
election workers opened the inner envelopes on ballots before election day and 
called people to correct their ballots prior to election day. According to CIS 
(escalated via EIP), the video misrepresents 1) PA law, 2) the PA Supreme Court 
decision, and 3) the affidavits shown in the video (details in the thread). Thoughts 
on how to handle this one? 
{https://twitter.com/tracybeanz/status/1326981600689602561?s=19} 


Übersetzung: 


att Graydon 16:39:43 


ieses Video ist sehr lang und juristisch schwerfällig, aber im Wesentlichen wird darin behauptet, 


dass die Wahlhelfer in PA die inneren Umschläge der Stimmzettel vor dem Wahltag geöffnet und die 
eute angerufen haben, um ihre Stimmzettel vor dem Wahltag zu korrigieren. Laut CIS (eskaliert 

über EIP) stellt das Video ı) das PA-Gesetz, 2) die Entscheidung des PA Supreme Court und 3) die im 

Video gezeigten eidesstattlichen Erklärungen falsch dar (Details im Thread). Was denkst du, wie wir 

damit umgehen sollen? 

{https://twitter.eom/tracybeanz/status/1326981600689602561 ?s=19} 


31. Nach der Wahl 2020, als das EIP in Virality Project umbenannt wurde, wurde das Stanford-Labor 
in das JIRA-Ticketing-System von Twitter eingebunden, wodurch dieser Regierungsvertreter in die 
Twitter-Infrastruktur aufgenommen wurde - mit der Fähigkeit, unglaubliche 50 Millionen Tweets pro 
Tag zu empfangen. 


From: Chase sl 


Subject: Re: Vaccine Project SIO Twitter Team 
Date: February 22, 2021 at 1:48 PM 
To: Yoel Roth yoel@twitter.com, Brian Clarke 


Cc: Renee DiResta Esabella Garcia-Camargo EEE 


Hello Twitter team, 


We are excited to have you as an external partner for the Virality Project. The 


Virality Project’s partner onboarding manual can be found here. This document 
includes all onboarding and usage instructions for our VP Jira surface. 


Brian and Joe, please finish signing up for your Jira account using the link in the 
email you should have received from jira@viralityproject.atlassian.net or by visiting 
this online portal. Let me know if you have any troubles with this. 


Yoel, your Jira credentials are the same as from the EIP. Please be aware of the 
new VP Online Portal and email tips@viralityproject.atlassian.net for submitting tips. 


The onboarding manual is a living document, so please comment directly if you find 
anything is confusing. We also have this short demo video that covers the same 
information. Once you are able to log onto our system, feel free to create a couple 
of test tickets and we will have our analysts respond so you can get a feel for the 
notification flow here. 


Thanks again for all your collaboration thus far, and please let me know if you have 
any questions here. Excited to get everyone onboard! 


Warmly, 
Chase Small 


Re: Confidential: Invitation to apply for Twitter's 
new COVID-19 stream endpoint 


Date: Mon, 13 Apr 2020 13:26:53 -0700 (13/04/20 22:26:53) 


From: Yoel Roth RBRERERERETE 
To: Yoel Roth ÜEREREREZEZ 
Ce: Alex Stamos EHEN Ren == DiRest EREREEREET EEE 


And now a follow-up beyond the boilerplate our comms people asked me to send: We would LOVEto 


partner closely on anything In the IO universe Chat you Find using £his data. That can go Chrougn our 
usualengagement channels. Mostly, the API team just wanted to make clear they can't provide 
technical support. 


On Mon, Apr 13, 2020 at 1:25 PM Yoel Roth EEE wrote: 


Hi Alex and Renee, 


Twitter will soon be launching a new endpoint to support the study of Coronavirus: a new, full-fidelity 
stream of Tweets related to COVID-19, delivered in real-time, for free. I'm reaching out because we 
would like to invite you to apply for access to this endpoint in advance of our public release. 


Before getting into more of the details below, | ask that you please refrain from sharing this 
email, and to keep all of this information private until our public announcement (targeted for later 
this week). 


In short, we are releasing a new, free endpoint in Twitter Developer Labs that delivers 
the full-fidelity, real-time public Tweets about COVID-19. We know that our standard API has 
limitations that make it difficult to adequately study this topic due to its volume. This new stream 
will include all Tweets related to COVID-19 as classified by our Tweet annotations. We intend to 
publish the keywords and hashtags of the Tweet annotation powering the COVID-19 topic, so you 
have transparency into the contents of the stream and can supplement as needed. 


We’re reaching out to select researchers that we believe may be in the best position to 
effectively use the vast scale of this data. The public conversation related to COVID-19 has 
produced upwards of 50 million Tweets per day. We recognize that only some researchers have the 
computational resources necessary to work with this volume of data. While we’re not currently in a 
position to partner or closely collaborate with you beyond providing access to this data, once the 
product is launched and your application is approved you can get started straight away. 


Übersetzung: 


allo Twitter-Team 

Wir freuen uns, dass wir euch als externen Partner für das Virality Project gewinnen konnten. Das 
artner-Onboarding-Handbuch des Virality Projects findest du hier. Dieses Dokument enthält alle 
Onboarding- und Nutzungsanweisungen für unsere VP Jira-Oberfläche. 

rian und Joe, bitte schließt die Anmeldung für euer Jira-Konto über den Link in der E-Mail ab, die 
ihr von Jira@viralitvproject.atlassian.net erhalten haben solltet, oder indem ihr dieses Online-Portal 
besucht. Lasst es mich wissen, wenn ihr dabei Probleme habt. 

Yoel, deine Jira-Anmeldedaten sind die gleichen wie die vom EIP. Bitte beachte das neue VP-Online- 
ortal und schreibe eine E-Mail an tips@viralituproject.atlassian.net, um Tipps einzureichen. 

as Onboarding-Handbuch ist ein lebendes Dokument, also kommentiere bitte direkt, wenn du etwas 
verwirrend findest. Wir haben auch dieses kurze Demo-Video, das die gleichen Informationen enthält. 
obald du dich in unser System einloggen kannst, kannst du gerne ein paar Testtickets erstellen, auf 
die unsere Analysten antworten werden, damit du ein Gefühl für den Meldungsfluss bekommst. 
ochmals vielen Dank für die bisherige Zusammenarbeit und lasst mich wissen, wenn ihr Fragen 
habt. Wir freuen uns darauf, alle an Bord zu haben! 

erzlichst, 

Chase Small 


e: Vertraulich: Aufforderung zur Bewerbung für Twitter 

neuen COVID-ı9 Stream Endpunkt 

ate: Mon, 13 Apr 2020 13:26:53 -0700 ( 13/04/2022:26:53) 

Von: Yoel Roth 

n: Yoel Roth 

Cc: Alex Stamosl 

, Renee DiResta X/ 

Und jetzt noch ein Follow-up, das über den Text hinausgeht, um den mich unsere 
ommunikationsverantwortlichen gebeten haben: Wir würden eng mit dir zusammenarbeiten, wenn 
du mit diesen Daten etwas im IO-Universum findest. Das kann über die üblichen Kanäle laufen. Das 
PI-Team wollte vor allem klarstellen, dass sie keinen technischen Support leisten können. 

m Mon, Apr 13, 2020 um 1:25 PM schrieb Yoel Roth |||A||F]|: 

allo Alex und Renee, 

Twitter wird bald einen neuen Endpunkt einführen, um die Erforschung des Coronavirus zu 
unterstützen: einen neuen, vollständigen Stream von Tweets zum Thema COVID-19, der in Echtzeit 
und kostenlos bereitgestellt wird. Ich wende mich an dich, weil ich dich einladen möchte, dich für den 
ugang zu diesem Endpunkt zu bewerben, bevor wir ihn veröffentlichen. 

evor ich auf die Einzelheiten eingehe, möchte ich dich bitten, diese E-Mail nicht weiterzuleiten und 
alle Informationen bis zu unserer öffentlichen Bekanntgabe (die für diese Woche geplant ist) geheim 
u halten. 

urz gesagt, wir veröffentlichen einen neuen, kostenlosen Endpunkt in den Twitter Developer Labs, 
der die öffentlichen Tweets über COVID-19 in Echtzeit abbildet. Wir wissen, dass unser Standard A 
inschränkungen hat, die es schwierig machen, dieses Thema aufgrund seines Umfangs angemessen 
u untersuchen. Dieser neue St wird alle Tweets zu COVID-1ı9 enthalten, die von unseren Tweet- 
nnotationen klassifiziert wurden. Wir beabsichtigen, die Schlüsselwörter und Hashtags der Tweet- 
nnotation zum Thema COVID-19 zu veröffentlichen, damit wir Transparenz über den Inhalt des 
treams haben und ihn bei Bedarf ergänzen können. 

Wir wenden uns an ausgewählte Forscher, von denen wir glauben, dass sie den riesigen Umfang 
dieser Daten am besten nutzen können. Die öffentliche Diskussion über COVID-ı9 produzierte mehr 


als 50 Millionen Tweets pro Tag. Wir sind uns bewusst, dass nur einige Forscher 


32. In einer bemerkenswerten E-Mail empfiehlt das Virality Project, dass mehrere Plattformen sogar 
gegen “Geschichten über wahre Impfstoff-Nebenwirkungen” und “wahre Beiträge, die das Zögern 


schüren könnten” vorgehen. 


Keiner der Anführer dieser Bemühungen, die Covid-Sprache zu kontrollieren, hat Erfahrung im 


Gesundheitswesen. 


' « Standard vaccine misinformation on your plattorrm 
o The default: posts on your platform spreading clearly false spearing 
vaccine misinformation that we believe violate your policies 
e Known repeat offenders 


x Calen ar mierlasrimn nrcte fra ha srrermnsınte Af varali Lana zaäanrndanat 


A WE KEREITTEANA N u | Pwetns DE WII MT MEISSEN NE INZ WURST AN 


offenders, such as Robert F. Kennedy, Jr or Sherri Tenpenny. This is a 
large volume of content that is almost always reportable. 

o Ex: RFK posts that 4,000 vaccine adverse reactions were reported to 
CDC in one week 

e True content which might promote vaccine hesitancy 

o Viral posts of individuals expressing vaccine hesitancy, or stories of true 
vaccine side effects. This content is not clearly mis or disinformation, 
but it may be malinformation (exaggerated or misteadin ). Also 
included in this bucket are often true posts which could ee hesitancy, 
such as individual countries banning certain vaccines. 

o Ex: News article and posts about a Central NY school district closing 
after many school staff sick with COVID-19 vaccine side effects 

o Ex: conversation around recent celebrity deaths after vaccine. Often 
this content is unverifiable (cause of death is unclear), but spreads 
quickly and drives conversations about hesitancy more than non- 


Übersetzung: 


— Standard-Impfstoff-Fehlinformationen auf eurer Plattform 

o Der Standard: Beiträge auf deiner Plattform, die eindeutig falsche, speiende Impfstoff- 
ehlinformationen verbreiten, die unserer Meinung nach gegen deine Richtlinien verstoßen 

— Bekannte Wiederholungstäter 

o Falsche oder irreführende Beiträge von den Accounts bekannter Wiederholungstäter wie Robert F. 
ennedy, Jr. oder Sherri Tenpenny. Dies ist eine große Menge an Inhalten, die fast immer 
meldepflichtig sind. o Beispiel: RFK postet, dass der CDCin einer Woche 4.000 
mpfstoffnebenwirkungen gemeldet wurden 

- Echte Inhalte, die eine zögerliche Haltung gegenüber Impfungen fördern könnten 

o Virale Posts von Menschen, die sich gegen Impfungen aussprechen, oder Geschichten über 
echte Nebenwirkungen von Impfstoffen. Bei diesen Inhalten handelt es sich nicht eindeutig um 
alsch- oder Desinformationen, aber sie können Fehlinformationen sein (übertrieben oder 
irreführend). In diesen Bereich fallen auch oft wahre Beiträge, die das Zögern schüren 
könnten, wie z. B. das Verbot bestimmter Impfstoffe in einzelnen Ländern. o Beispiel: 
achrichtenartikel und Beiträge über die Schließung eines Schulbezirks in Central New York, 
nachdem viele Schulangestellte an den Nebenwirkungen des COVID-19-Impfstoffs erkrankt waren. o 
eispiel: Gespräche über die jüngsten Todesfälle von Prominenten nach einer Impfung. Oft sind diese 
nhalte nicht nachprüfbar (die Todesursache ist unklar), aber sie verbreiten sich schnell und treiben 


die Gespräche über das Zögern mehr an als über das Nicht-Impfen. 


33. Das ist der Zensur-Industriekomplex in seiner Essenz: eine Bürokratie, die bereit ist, die sachliche 
Wahrheit im Dienste breiterer erzählerischer Ziele zu opfern. Das ist das Gegenteil von dem, was eine 


freie Presse tut. 


34. In Profilen wird DiResta als Kämpfer gegen russische Bots und Fehlinformationen dargestellt, aber 
die Reporter fragen nie nach der Arbeit mit DARPA, GEC und anderen Behörden. In dem folgenden 
Video von @MikeBenzCyber stellt Stamos sie als “Mitarbeiterin der CIA” vor: 


35. DiResta ist zum Öffentlichen Gesicht des Zensur-Industriekomplexes geworden, ein Name, der 
überall als unbestrittene Autorität für Wahrheit, Fakten und Internet-Hygiene angepriesen wird, 


obwohl ihre frühere Firma, New Knowledge, in zwei große Desinformationsskandale verwickelt war. 


Renee DiResta, the technical research manager at Stanford Internet 


Observatory, summarized what the rest of us were observing on social 


media on Tuesday: 


Renee DiResta ® 
@noUpside 


Oh, Damar Hamlin is trending. Maybe there’s some 
health update. 


Oh...it's paidchecks tweeting ab how he’s actually 
dead, there's a “body double” & his fam is “in on it.” 


These kinds of rumors can get pretty bad for the 
targets, but Community Notes will no doubt clarify 
things. 


9:06 AM - Jan 24, 2023 - 3,018 Views 


'What Will You Sacrifice for the 
Truth?' Maria Ressa Discusses 
Disinformation and Social 
Platforms With Prince Harry 
and Renee DiResta 


Übersetzung: 


enee DiRestaO 

@noUpside 

Oh, Damar Hamlin ist im Trend. Vielleicht gibt es ein Gesundheits-Update. 

Oh... es ist paidchecks, der twittert, dass er tatsächlich tot ist, dass es ein “*Körperdouble” gibt und 
dass seine Familie “mit drinsteckt”. 

iese Art von Gerüchten kann für die Zielpersonen ziemlich unangenehm werden, aber die 


Community Notes werden die Dinge zweifellos aufklären. 


RR 


Was würdest du für die Wahrheit opfern? Maria Ressa diskutiert mit Prinz Harry und Renee DiResta 


über Desinformation und soziale Plattformen 


_ Tntranrannıın BEN RS ä 


—  LıiiiliLil Bd LE LU. Lil SIgnın SUDSCHIDE 


Renee DiResta 


Co-Founder and Head of Marketing at Haven 


Renee DiResta is a co-founder and head of marketing at Haven, a 


trade technology company that is transforming global commerce by 
taking logistics beyond human scale. She is an angel investor, adviser 
and author of The Hardware Startup: Building Your Product, Business, 


and Brand. 


DEMOCRACYPOST 


Opinion  Here’s how Russia will attack 
the 2020 election. Were still not ready. 


By Renee DiResta, Michael McFaul and Alex Stamos 


November 15, 2019 at 7:30 p.m. EST 


Roger Stone leaves the courthouse Friday after being found guilty of obstructing a congressional investigation into Russia's interference in the 


[ Comment 334 N Save ss. Gift Article ıT, Share 


Renee DiResta is the technical research manager at the Stanford 
Internet Observatory and a Mozilla Fellow. Michael McFaul is director 
of the Freeman Spogli Institute for International Studies and a Hoover 
fellow at Stanford University. Alex Stamos, a former chief security 
officer of Facebook, is director of the Stanford Internet Observatory 


and a visiting scholar at the Hoover Institution. 


Übersetzung: 


enee Di Resta 

itbegründerin und Marketingleiterin bei Haven 

enee DiResta ist Mitgründerin und Marketingleiterin von Haven, einem Unternehmen für 
andelstechnologie, das den globalen Handel verändert, indem es die Logistik über das menschliche 
aß hinaus erweitert. Sie ist Angel-Investorin, Beraterin und Autorin von The Hardware Startup: 


uilding Your Product, Business, and Brand. 


RR 


einung So wird Russland die Wahl 2020 angreifen. Wir sind immer noch nicht bereit. 
Von Renee DiResta, Michael McFaul und Alex Stamos 
ovember 15, 2019 um 7:30 p.m. EST 


oger Stone verlässt am Freitag das Gerichtsgebäude, nachdem er für schuldig befunden wurde, die 
rmittlungen des Kongresses zur Einmischung Russlands in die 
Wahl 2016. (Win Mcnamee/Getty Images) 


enee DiResta ist technische Forschungsleiterin am Stanford Internet Observatory und Mozilla 
ellow. Michael McFaul ist Direktor des Freeman Spogli Institute for International Studies und 
oover Fellow an der Stanford University. Alex Stamos, ehemaliger Chief Security Officer von 
acebook, ist Direktor des Stanford Internet Observatory und Gastwissenschaftler an der Hoover 


nstitution. 
36. Das ist letztlich das größte Problem des Zensur-Industriekomplexes. 


Als Bollwerk gegen Lügen und Unwahrheiten verpackt, ist er selbst oft eine wichtige Quelle der 
Desinformation, wobei die amerikanischen Steuerzahler ihre eigene Entfremdung von der Realität 


finanzieren. 


37. DiRestas New Knowledge hat das Projekt Hamilton 68 mitentwickelt, das in den #TwitterFiles 


aufgedeckt wurde. 


Obwohl es behauptete, “russischen Einfluss” zu verfolgen, folgte Hamilton in Wirklichkeit Amerikanern 
wie “Ultra Maga Dog Mom”, “Right2Liberty” und sogar einem britischen Rugbyspieler namens Rod 
Bishop: 


ULTRA MAGA Dog Mom 


@Deplorable JJ Follows you 


Asachild Iwas Democrat, as a student | was Socialist, as an adult lam 
Ultra-MAGA #VoteRed #DemocratsAreDestroyingAmerica 


©) Florida, USA Joined January 2010 


2,834 Following 2,159 Followers 


dp Followed by Conservative News and Bad Kitty Unleashed & 


Right2Liberty= © 
@Right2Liberty Follows you 


America First. Anti-PC. Free thinker. Cynical GenX-er. Sports Nut. 


Animal lover. Fascinated by The Phenomenon. 


©) Northern Colorado Joined May 2009 


EndCorruption #EndMSMLies #End.UN 


#End.Bankers 
@AmericaFirst1® 


#PATRIOT Against all Lies/WEF/WHO/CDC Lies about Covaids. 
#EndNWO #EndKillGates 


©) Underground Joined May 2016 


4,180 Following 3,695 Followers 


E>) Followed byLadyDiE „ „= and Campus Reform 


38. Als ihm gesagt wurde, dass er auf der Hamilton-Liste der verdächtigen “russischen Einflusskonten” 


steht, war Bishop verwirrt. 
“Blödsinn. Ich unterstütze die Ukraine”, sagte er. 


39. Als Ergebnis von Hamiltons Bemühungen wurden alle möglichen Personen in Presseberichten 
fälschlicherweise mit “russischen Bots” in Verbindung gebracht: der ehemalige Chef des 
Geheimdienstes im Repräsentantenhaus Devin Nunes, #WalkAway Gründer @BrandonStraka, 


Unterstützer des #FireMcMaster Hashtags, sogar Leute, die den Begriff “tiefer Staat” verwendeten: 


CNN & er 
@CNN 


Russian bots are using #\WalkAway to try to 
wound Democrats in the midterms cnn.it/2zOgx!\V/ 


2:20 PM - Jul 17, 2018 


899 Retweets 2,360 Quote Tweets 1,054 Likes 


POLITICO 


CONNECTING MORE PEOPLE IN MORE PLACES 


TECHNOLOGY 


Russia pushes more ‘deep state’ 
hashtags 


A woman speaks on a phone as she walks past a graffiti-covered wall with a giant hashtag sign near 
Moscow&#39;s Kursky railway station on Nov. 17, 2017. | Mladen Antonov/Getty Images 


BREAKING: 2 Americans are dead in Mexico after kidnapping © 


CONGRESS 


Right-wing demand to 
#ReleaseTheMemo endorsed by 
Russian bots, trolls 


An unreleased classified memo by House Republican staffers describes alleged surveillance 


abuses by the FBI. Democrats have denounced it as misleading. 


The Spasskaya (Savior) Tower of the Moscow Kremlin and domes of the Intercession of the Most Holy Theotokos 


on the Moat Cathedral (St. Basil's Cathedral) in Moscow. Maksim Blinov / Sputnik via AP 


Übersetzung: 


CNN:Russische Bots nutzen #WalkAway, um die Demokraten bei den Zwischenwahlen zu verletzen 


enn.it/2zOgxIV 
TECHNOLOGIE - Russland setzt weitere Hashtags für den “tiefen Staat” ein 


echte Forderung nach #ReleaseTheMemo wird von russischen Bots und Trollen unterstützt 
in nicht veröffentlichtes geheimes Memo von Mitarbeitern der Republikaner im Repräsentantenhaus 
beschreibt angebliche Missbräuche bei der Überwachung durch das FBI. Die Demokraten haben es 


als irreführend verurteilt. 


40. Hamilton 68 wurde von der Alliance for Securing Democracy finanziert, die wiederum vom 


German Marshall Fund finanziert wurde, der wiederum zum Teil vom Außenministerium finanziert 


wird. 


Awarding Agency Recipient 


Department of State GERMAN MARSHALL FUND 
(DOS) OF THE UNITED STATES 


\744RSTREET NV 
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41. Der weitaus schlimmere Skandal war das “Projekt Birmingham”, bei dem Tausende von gefälschten 
russischen Twitter-Konten erstellt wurden, um den Republikaner Roy Moore aus Alabama bei seinem 


Rennen um den US-Senat 2017 zu verfolgen. 


Zeitungen berichteten, dass Russland ein Interesse an dem Rennen zu haben schien und Moore 


favorisierte. 


Forwarded message 
From: Rosenberg, Eli 
Date: Mon, Oct 16, 2017 at 2:13 PM 
Subject: Inquiry from the Washington Post // Roy Moore Twitter account 
To:  _ > 


| hope you're well. I'm a reporter at the Washington Post. Looking into some reports about thousands of new followers for Alabama Senate hopeful Roy Moore, and 
had a few questions. Many have pointed out that Moore’s Twitter following has grown substantially over the weekend, with a lot of these new followers Cyrillic 
accounts. 


1) Where have these followers come from? 


2) Where were the majority of these accounts based when they were created? 


3) Is Twitter investigating the issue? 


4) Does Twitter believe these accounts to be bots or real people? Does it believe they are part of an organized campaign to increase Moore's following? 


Kindly, 


Eli Rosenberg 


The Washington Post 
I 
a 
T: 


MARKETPLACE Bianteamar, | 
Search For & Place Classifieds VS I I B | A vertiser 


[ News ] Sports BestofSection Business GoPlay Opinion Obituariess eNewspaper Legals Q 


SOUTH UNION STREET 


Russian invasion? Roy Moore sees 
spike in Twitter followers from land 
of Putin 


Brian Lyman 


Montgomery Advertiser 


Published 1:13 p.m. CT Oct. 16, 2017 | Updated 9:00 a.m. CT Oct. 17, 2017 


Übersetzung: 


allo, 

ch hoffe, es geht dir gut. Ich bin Reporterin bei der Washington Post. Ich habe mir einige 
erichte über Tausende neuer Follower für den Senatskandidaten Roy Moore aus 
labama angesehen und hatte ein paar Fragen. Viele haben darauf hingewiesen, dass Moores 
Twitter-Followerschaft über das Wochenende erheblich gewachsen ist, wobei viele dieser neuen 
ollower kyrillische Accounts sind. 

1. Woher kommen diese Follower? 

9. Woher stammen die meisten dieser Konten, als sie erstellt wurden? 

. Untersucht Twitter das Problem? 

4. Glaubt Twitter, dass es sich bei diesen Konten um Bots oder echte Menschen handelt? Glaubt 
Twitter, dass sie Teil einer organisierten Kampagne sind, um die Anhängerschaft von Moore zu 
vergrößern? Mit freundlichen Grüßen. 


li Rosenberg 


RR 


OUTH UNION STREET 
ussische Invasion? Roy Moore sieht einen Anstieg der Twitter-Follower aus dem Land von Putin 


MotherJones SUBSCRIBE DONATE = 


Pro-Russia Propagandists 
Are Pushing for Roy Moore 
to Win 


Kremlin-linked trolls have also joined Trump and Fox 
News in targeting the FBl. 


— Setweather VY A L: Alabama v Contribute ® Signin V 


News 


Russian Twitter bots invade Roy 
Moore's account; Senate candidate 
blames Doug Jones, Dems 


Published: Oct. 16, 2017, 8:53 p.m. 


Übersetzung: 


ro-Russland-Propagandisten drängen auf einen Sieg von Roy Moore 
Trolle, die mit dem Kreml verbunden sind, haben sich Trump und Fox News angeschlossen und das 


BI ins Visier genommen. 


RR 


ussische Twitter-Bots dringen in Roy Moores Konto ein; Senatskandidat gibt Doug Jones und den 


emokraten die Schuld 


42. Obwohl mindestens ein Reporter einer großen amerikanischen Zeitung bei einem Treffen im 


September 2018 dabei war, als New Knowledge die bizarre Bot- und Verleumdungskampagne plante, 
wurde die Geschichte erst im Dezember bekannt, zwei Tage nachdem DiResta dem Senat einen Bericht 


über die russische Einmischung vorgelegt hatte. 


43. Intern schätzte Twitter die Moore-Geschichte bereits im Herbst 2017 richtig ein und sagte, man 
wisse nicht, ob die Moore-Kampagne die Bots gekauft habe oder ob “ein Gegner sie gekauft hat, um sie 


zu diskreditieren.” 


Re: Inquiry from the Washington Post // Roy Moore Twitter account 


U UUUUUUTTTTTTTV 


Just to close the loop on this thread: 


Finishing up the final cleanup, but we suspended roughly 20,000 accounts following @MooreSenate which appear to be fake/spam. This investigation was logged on 


We have no way of concluding that @MooreSenate or someone from the team purchased these followers, orif an adversary purchased them and had them follow 
@MooreSenate in an attempt to discredit them. It's not possible for us to make such a determination with the data we have available. 


Let us know if you have any questions. 


Twitter User Services - Platform Operations 
Follow me on Twitter - 


Übersetzung: 


Um den Kreis zu diesem Thema zu schließen: 

Wir sind dabei, die letzten Aufräumarbeiten zu erledigen, aber wir haben etwa 20.000 Accounts 
gesperrt, die @MooreSenate folgen und bei denen es sich offenbar um Fake/Spam handelt. Diese 
Untersuchung wurde im 

IRA-Ticket 


Wir können nicht feststellen, ob @MooreSenate oder jemand aus dem Team diese 
ollower gekauft hat, oder ob ein Gegner sie gekauft hat und sie @MooreSenate folgen 
lässt, um sie zu diskreditieren. Mit den uns zur Verfügung stehenden Daten ist es uns nicht 
möglich, eine solche Entscheidung zu treffen. 


ass es uns wissen, wenn du Fragen hast. 


44. Dies teilte Twitter Reportern mit, die gleichzeitig nach der Geschichte fragten. Nachdem die 


Geschichte bekannt wurde, schrieb Roth von Twitter außerdem: 


“Es gab andere Fälle, in denen einheimische Akteure gefälschte Konten erstellt haben... einige sind in 


progressiven Kreisen ziemlich prominent.” 


Yoel Roth December 21, : 


Re: Alabama follow up 


To: ERREGER" Cc: YoelRoth, Nick Pickles, Carlos Monj & 3 more 


Hey all, 


Nothing additional to add on our end. FB shared an account they received from Tony, but it didn't clearly line up with 


anything we could Identity - and on review of MotiveAl and related entities, Im not finding anything we‘d take action on 
here. I think this is really a FB story. 


allo zusammen, 


Von unserer Seite aus gibt es nichts hinzuzufügen. FB hat einen Account von Tony geteilt, der aber 
nicht eindeutig mit dem übereinstimmt, was wir identifizieren konnten - und bei der Überprüfung 
von MotiveAl und verwandten Unternehmen habe ich nichts gefunden, was wir hier unternehmen 


könnten. Ich glaube, das ist wirklich eine FB-Geschichte. 


s gab aber auch schon andere Fälle, in denen einheimische Akteure gefälschte Konten erstellt haben, 
um politische Informationen zu verbreiten, und gegen die wir im Rahmen unserer Richtlinien 
vorgegangen sind. Ich denke, wir sollten uns nicht zu bestimmten Personen äußern, aber einige von 


ihnen sind in progressiven Kreisen ziemlich bekannt. 


45. Roth fügte hinzu: “Wir sollten das nicht kommentieren.” Immer wieder in den #TwitterFiles, wenn 
Twitter die Wahrheit über Skandale wie Project Birmingham erfuhr, sagten sie nichts, wie Banken, die 


über Hypothekenbetrug schwiegen. 
Auch die Reporter haben geschwiegen, um die anderen “Stakeholder” zu schützen. 


46. Twitter hat aus politischer Vorsicht geschwiegen. DiResta, die lächerlicherweise behauptete, dass 
sie dachte, das Projekt Birmingham sei nur ein Experiment, um “herauszufinden, inwieweit man mit 


Sensationsnachrichten die Einschaltquoten erhöhen kann”, deutete einen weitergehenden Grund an. 


Renee DiResta, who knows some of the people 
involved in the project, claims the main intent 
was to test tactics. 


”shetold the Times. She 


Übersetzung: 


enee DiResta, die einige der an dem Projekt beteiligten Personen kennt, behauptet, dass es in erster 
inie darum ging, Taktiken zu testen. “Meines Erachtens wollten sie herausfinden, inwieweit 
ie mit Sensationsnachrichten das Publikum für Facebook-Seiten vergrößern können”, 


sagte sie der Times. 


47. “Ich weiß, dass es Leute gab, die glaubten, die Demokraten müssten Feuer mit Feuer bekämpfen”, 


sagte sie der New York Times. 


“Das war ein absolutes Gerücht in der Partei.” 


Ms. 
DiResta said, adding that she disagreed. “It 
was absolutely chatter going around the 
party.” 


Übersetzung: 


‘Ich weiß, dass es Leute gab, die glaubten, die Demokraten müssten Feuer mit Feuer 
bekämpfen”, sagte Frau DiResta und fügte hinzu, dass sie anderer Meinung sei. “Das war ein 


absolutes Gerücht in der Partei. 


48. Der Vorfall unterstreicht die extreme Gefahr des Zensur-Industriekomplexes. Ohne echte 
Kontrollmechanismen gibt es nichts, was diese übermächtigen Informationsvorreiter daran hindern 


könnte, die Wahrheit für ihre eigenen Zwecke zu verbiegen. 


49. Zum Beweis: Keine große Presseorganisation hat die kühnen Behauptungen von DiResta/New 
Knowledge vor dem Senat überprüft - z. B. dass russische Anzeigen 2016 “126 Millionen Menschen 
erreicht” haben — während sie die Betrügereien in Hamilton und Alabama vertuschten. Wenn der CIC 


es für richtig hält, bleiben Lügen verborgen. 


50. Im digitalen Zeitalter ist diese ausufernde neue Bürokratie zur Informationskontrolle eine 
unheimliche Fortsetzung der Gefahren, vor denen Dwight Eisenhower in seiner Abschiedsrede warnte, 


als er sagte: 
“Das Potenzial für den katastrophalen Aufstieg einer fehlgeleiteten Macht ist vorhanden.” 


51. Dank an @ShellenbergerMD und die Reporter/Rechercheure @Techno_Fog, @neffects, 
@bergerbell, @SchmidtSue1, @tw6384, und andere für die Hilfe bei der Vorbereitung dieser 
Stellungnahme. Die Suche in den Twitter-Dateien wurde von einer dritten Partei durchgeführt, daher 


kann es sein, dass Material ausgelassen wurde. 

Share 

Quelle: 
https://threadreaderapp.com/thread/1633830002742657027.html 


In Zusammenarbeit mit: 


